
 Doxing ما هو الـ
“استقاء المعلومات

الشخصية”  وكيف يمكن
أن يؤثر عليك



ماذا نعني 
بـ“استقاء المعلومات الشخصية”

 Doxing ؟
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 ما بالكشف عن معلوماتك
ٍ
يعني الDoxing قيام شخص

الشخصية ونشرها علنيةً على الإنترنت من دون رغبتك أو
طلبك. وقد تشمل هذه المعلومات هويتك الكاملة

وعناوينك وأماكن عملك أو أرقام هواتفك.  
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آرائكهويتك

وضعك الاجتماعي

معتقداتك

 جنسيتك

 من المرجح أن تتعرض
للاستهداف  بسبب 
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معتقد خاطئ  عن الدوكسينج

يوجد اعتقاد خاطئ وشائع بأن الدوكسينج يحدث فقط كجزء من
فعل انتقامي له طابع فردي وشخصي. ولكن على سبيل المثال قد

تهاجمك منظمة غير حكومية تابعة للحكومة (غونغو). وعلى النقيض
قد يقوم أفراد أو منظمات بفعل الدوكس ضد منظمة أو مؤسسة

تنخرط فيها، مثل جامعتك أو مكان عملك.



 الدوكسينج هو نوع من أنواع
التحرش عبر الإنترنت
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الانتقام: 
مثلاً:

“أنا أقوم بتسريب صورك لأنك
رفضتني عاطفياً”

الابتزاز:
مثلاً:

“أعطني ما أريد أو  أسربّ عنوان
منزلك على الإنترنت”

فرض السلطة:

باختصار، الدوكسينج هو وسيلة
تستعمل للتسلط عليك .

كم الأفواه: 
مثلاً: 

"أنت تعبرّ عن آراء سياسية تهدد
الوضع القائم، وقد تلهم أقوالك

حالةً من التمردّ، وعليه يجب وضع
حدّ لك")

أشكال  الدوكسينج 
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للفلسطينيين/ات:
 أكبر تهديدات الأمن الرقمي هي 

الاحتلال الإسرائيلي السلطات الفلسطينية

شركات القطاع الخاص
أطراف اخرى مثل منصات

وسائل التواصل الاجتماعي أو
أفراد داخل مجتمعك
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.Doxing تتأثر النساء بشكل أكبر بالهجمات الرقمية والـ
إذا كنتِ امرأة، قد تكونين أكثر عرضة للاستهداف
فتتعرضين للمضايقة، وتهديدات بالتشهير العام،
والعنف الجسدي والجنسي، أو لتسريب صورك

ورسائلك الشخصية.

النساء والدوكسينج
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تهديدك بإخبار عائلتك أو شريك حياتك بمعلومات عنك لا ترغبين
بالكشف عنها، مثل انتمائك الديني، أو جنسيتك، أو تاريخك

الرومانسي.

.1

2. تسريب صورك الخاصّة.
العثور على عنوانك من أجل تهديدك بشكل مباشر. .3

العثور على وسائل إضافية للتواصل معك وإرسال رسائل تهديد أو
رسائل غير مرغوب فيها، خاصة تهديدات بالقتل وتعنيف جنسي.
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تهديدك بالإبلاغ عنك للسلطات بتهم تتعلق بالنوع الاجتماعي (مثلاً
رسائل تذكر أنه سبق لكِ إجراء عملية إجهاض).

كيف يستخدم الدوكسينج كسلاح 
 جندري ضد النساء؟



تم إنشاء موارد الاستجابة لحرب غزة بالتعاون مع عدد من المنظمات
وهي متاحة للاستخدام والنشر من دون أي شرط.
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الاجتماعي


